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I. ANTECEDENTES 
 

Desde la conferencia del G7 en 1995 se empezó a visibilizar la necesidad de 

articular información que se pusiera a disposición de una gestión efectiva, en 

adelante eventos regionales continuaron haciendo el llamado a los países de 

Latinoamérica para unirse a la era del gobierno en línea. Fue hasta el año 2000, con 

la directiva 02 que el Gobierno de Colombia genero el plan de acción de la estrategia 

Gobierno en Línea, luego en 2008 y en 2012 se establecerían y actualizarían los 

lineamientos para su implementación, aunque la normativa alrededor de este tema 

en bastante amplia. De acuerdo con el Ranking EGDI (E-Government Development 

Index) realizado por la ONU, en 2016 Colombia está en un nivel alto, ocupando el 

puesto 57 a nivel mundial y siendo el cuarto país en Latinoamérica.  

La relevancia de este tema es tal, que la ley 1341 de 2009 (que regula el sector de 

las TIC) tiene como uno de sus principios orientadores la masificación del gobierno 

en l²nea ñcon el fin de lograr la prestación de servicios eficientes a los ciudadanos, 

las entidades públicas deberán adoptar todas las medidas necesarias para 

garantizar el máximo aprovechamiento de las Tecnologías de la Información y las 

Comunicaciones en el desarrollo de sus funcionesò.  

A través del decreto 2573 de 2014 definieron los lineamientos, instrumentos y plazos 

de la Estrategia de Gobierno en Línea en Colombia. Según este decreto el 

responsable de orientar la implementación la estrategia es el comité directivo de la 

entidad o quien haga sus veces, así mismo, la estrategia deberá desarrollarse a 

través de cuatro componentes:  

Á TIC para Servicios. Comprende la provisión de trámites y servicios a través 

de medios electrónicos, enfocados a dar solución a las principales 

necesidades y demandas de los ciudadanos y empresas, en condiciones de 

calidad, facilidad de uso y mejoramiento continuo. 

Á TIC para el Gobierno abierto. Comprende las actividades encaminadas a 

fomentar la construcción de un Estado más transparente, participativo y 

colaborativo involucrando a los diferentes actores en los asuntos públicos 

mediante el uso de las Tecnologías de la Información y las Comunicaciones.  

Á TIC para la Gestión. Comprende la planeación y gestión tecnológica, la 

mejora de procesos internos y el intercambio de información. Igualmente, la 

gestión y aprovechamiento de la información para el análisis, toma de 

decisiones y el mejoramiento de gobierno y hacer más eficaz gestión 

administrativa instituciones de Gobierno. 

Á Seguridad y privacidad de la Información. Comprende acciones transversales 

a demás componentes enunciados, a proteger la información y sistemas de 

información, del acceso, divulgación, interrupción o destrucción no 
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autorizada permanente, con un enfoque integral para una respuesta 

articulada 

El decreto también establece que los instrumentos para la implementación de la 

Estrategia son los siguientes -y pueden encontrarse en la web-. 

Á El manual de gobierno en línea, que define las acciones a ejecutar. 

Á El marco de referencia de arquitectura empresarial para la gestión de las 

tecnologías de la información, que establece los aspectos que deberán 

adoptarse en las acciones del manual. 

Teniendo en cuenta lo anterior, la empresa TRU DIGITAL MEDIA ï Engenial S.A.S 

presenta este documento en el cual se describe el proceso realizado y el resultado 

de un diagnóstico del estado de la estrategia de gobierno en línea y posibles 

perspectivas de acuerdo a lo definido normativamente.  

 

II. OBJETIVOS 
 

a. OBJETIVO GENERAL: 
 

Establecer el grado de implementación dela Estrategia de Gobierno en Línea en la 

Institución de Educación Superior CINOC de acuerdo con lo establecido en el 

Decreto 2573 de 2014, con el fin de plantear acciones futuras que permitan el 

cumplimiento de la misma.  

 

b. OBJETIVOS ESPECIFICOS: 
 

¶ Evaluar el cumplimiento de los cuatro componentes de la estrategia de 

Gobierno en Línea según lo dispuesto en los Artículos 5 y 6 del Decreto 2573 

de 2014. 

¶ Determinar la información que debe ser compilada, organizada y puesta a 

disposición para el cumplimiento de la ley 1712 de 2014 (Ley de 

transparencia y acceso la información). 

¶ Sugerir acciones para la implementación de la estrategia gobierno en línea a 

partir el diagnóstico y con base en el manual tres punto uno, mencionado por 

en el artículo 6 del Decreto 2573 de 2014.  
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III. METODOLOGÍA   
 

 

Inicialmente se hizo una revisión y análisis preliminar de la documentación 

(normatividad, herramientas e instrumentos).  

Para la evaluación de los cuatro componentes de la estrategia Gobierno en Línea 

se construyó una matriz que incluían todos los aspectos y, conforme a una reunión 

sostenida con las directivas de la institución se respondía si cumplía o no el criterio 

de la matriz.  

 

Figura 1: Aspectos de los cuatro componentes de gobierno en línea. 

Uno de los aspectos del componente TIC para gobierno abierto es la trasparencia, 

que está en gran parte reglamentada por la Ley 1712 de 2014 (Ley de transparencia 

y acceso la información).  Para determinar la información que debe ser compilada, 

organizada y puesta a disposición para el cumplimiento de la mencionada ley se 

construyó y lleno una matriz que fue verificada en la web. 

A partir del diagnóstico se plantearon acciones para la implementación de la 

estrategia gobierno en línea. 

 

1.TIC para 
gobierno abierto

1.1 Transparencia

1.2 Colaboración

1.3 Participación

2. TIC para 
servicios

2.1 Servicios 
centrados en los 

usuarios

2.2 Sitema Integrado 
de PQR 

2.3 Trámites y 
Servicios n línea

3. TIC para gestión 

3.1 Estrategia de TI

3.2 Gobierno de TI 

3.3 Información

3.4 Sistemas de 
Información

3.5 Servicios 
tecnológicos

3.6 Uso y apropiación

3.7 Capacidaddes 
institucionales

4. Seguridad y 
privacidad de la 

información

4.1 Marco de 
seguridad y 

privacidad de la 
información de los SI

4.2 Implementación 
del marco de 

seguridad anterior

4.2 Monitoreo y 
mejoramiento 

continuo
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Los resultados de este ejercicio se presentan en tres partes, la primera corresponde 

a la evaluación de los componentes de la estrategia gobierno en línea, en la 

segunda parte, se muestra el nivel de cumplimiento de la ley de transparencia y 

acceso a la información y, en la tercera parte, le sugieren acciones para la 

implementación de la estrategia. 

 

 

IV. EVALUACIÓN DE COMPONENTES 
 

A continuación, se presenta la evacuación de cada uno de los componentes: TIC 

para gobierno abierto, TIC para servicios, TIC para gestión, Seguridad y Privacidad 

de la información. Se encontrará un esquema resumen del componente y luego una 

matriz detallada con los aspectos y criterios que fueron revisados. 

 

1. Componente de TIC para gobierno abierto  

 

Figura 2: Resumen de los aspectos evaluados que conforman el componente ñTIC para gobierno 

abiertoò. 

Se encontró que la página web de la entidad -que es la principal evidencia de este 

componente- es netamente informativa y no cumple con las directrices de usabilidad 

y accesibilidad definidas por el Ministerio de Las Tecnologías de la Información y la 
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1.2 Transparencia

1.1.1 Acceso a la Información 
pública

1.1.2 Rendición de cuentas
1.1.3 Datos Abiertos

1.2 Colaboración
1.2.1 Ejercicios de innovación 

abierta realizados

1.3 Participación

1.3.1 Alistamiento para 
participación por medios 

electrónicos
1.3.2 Consulta ciudadana
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comunicación.  Al limitarse a la publicación de información, la página no incorpora 

elementos de participación e interacción en línea. 

 

Figura 3: Interfaz de la página web de la institución. 

El aspecto 1.1.1 ñAcceso a la información públicaò corresponde a la ley de 

Transparencia y Acceso a la Información -que será abordado en detalle más 

adelante-. Se evidencio que la entidad posee la mayoría la información exigida por 

la norma, sin embargo, como se menciona anteriormente no cumple con las 

directrices de usabilidad y accesibilidad. 

Aunque la entidad informa a los usuarios sobre sobre su rendición de cuentas y 

recibe opiniones a través de redes sociales, no hace una retroalimentación planeada 

y tampoco toma en cuenta los comentarios que hacen los usuarios.  Adicionalmente 

no tiene habilitados otros canales electrónicos como la página web para este tipo 

de fines.  Así mismo, pese a que la entidad documenta sus retos y problemas a 

resolver, no habilita herramientas tecnológicas para promover la colaboración de 

sus usuarios en la solución de las mismas. Tampoco no posee una política de datos 

abiertos. 

A continuación, se presentan los criterios que fueron evaluados donde ñSIò significa 

que cumple, ñPARò cumple parcialmente y ñNOò incumplido.  

ASPECTO CRITERIO CUMPLE 

1.1 
Transparencia 

1.1.1 Acceso a la 
Información 
pública 

1.1.1.1 La entidad pública la información básica 
contemplada en la ley de transparencia y acceso 
a la información 

PAR 
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1.1.1.2 La entidad mantiene actualizada la 
información 

NO 

1.1.1.3 La entidad habilita mecanismos 
electrónicos para que los usuarios puedan 
suscribirse a servicios de información. NO 

1.1.2 Rendición 
de cuentas 

1.1.2.1 La entidad informa a los usuarios sobre 
los resultados de su gestión a través de sus 
canales electrónicos SI 

1.1.2.2 La entidad habilita los canales 
electrónicos de manera permanente para 
conocer las opiniones, sugerencias PAR 

1.1.2.3 La entidad pública los aportes de los 
usuarios sobre la gestión de la entidad y las 
decisiones  NO 

1.1.3 Datos 
Abiertos 

1.1.3.1 La entidad identifica y publica datos en 
formato abierto, priorizando aquellos de mayor 
impacto en los usuarios NO 

1.1.3.2 La entidad realiza actividades de 
comunicación y difusión de los datos abiertos NO 

1.1.3.3 La entidad promueve el uso de los datos 
abiertos, a través de acciones que incentiven su 
aprovechamiento. NO 

1.1.3.4 La entidad mantiene actualizados los 
conjuntos de datos publicados. NO 

1.1.3.5 La entidad hace monitoreo a la calidad y 
uso de los datos. NO 

1.2 
Colaboración 

1.2.1 Ejercicios de 
innovación 
abierta realizados 

1.2.1.1La entidad identifica los problemas o retos 
a resolver 

SI 

1.2.1.2 La entidad habilita las herramientas 
tecnológicas e insumos necesarios para la 
colaboración de los usuarios NO 

1.2.1.3 La entidad pública los resultados del 
proceso de colaboración. NO 

1.3 
Participación 

1.3.1 Alistamiento 
para participación 
por medios 
electrónicos 

1.3.1.1 La entidad elabora y divulga el plan de 
participación por medios electrónicos 

NO 

1.3.1.2 La entidad habilita y divulga los canales 
electrónicos institucionales, incluidas las redes 
sociales, de acuerdo con el plan de participación. NO  
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1.3.1.3 La entidad cuenta con la capacidad 
organizacional para implementar el plan de 
participación en línea. NO  

1.3.1.4 La entidad desarrolla acciones de 
mejoramiento continuo para incrementar la 
participación y el uso de los canales electrónicos, 
de acuerdo con la retroalimentación obtenida por 
parte de los usuarios, y grupos de interés. 

NO 

1.3.2 Consulta 
ciudadana 

1.3.2.1 La entidad habilita los canales 
electrónicos para conocer las opiniones, 
sugerencias, y demás aportes de los usuarios, 
ciudadanos y grupos de interés con respecto a los 
temas consultados. NO 

1.3.2.2 La entidad pública los resultados de los 
ejercicios de consulta a los usuarios, ciudadanos 
y grupos de interés. 

NO 

 

2. Componente TIC para servicios  

 

Figura 4: Resumen de los aspectos evaluados que conforman el componente ñTIC para 

serviciosò 
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2.1 Servicios 
centrados en el 

usuario

2.1.1 Caracterización de usuarios 
2.1.2 Accesibilidad
2.1.3  Usabilidad
2.1.4 Promoción

2.1.5 Mejoras

2.2 Sistema integrado 
de PQRD

2.2.1 Sistema de PQR en la web
2.2.2 Sistema de PQR móvil

2.2.3 Sistema Integrado de PQR

2.3  Trámites y 
servicios en línea

2.3.1 Formularios en línea
2.3.2 Certificaiciones y constancias en 

linea
2.3.3Trámites y servicios disponibles 

en línea 
2.3.4 Ventanilla Unica
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La entidad tiene definido e implementado un esquema de atención al usuario, así 

mismo cuenta con una ventanilla única en la Biblioteca de la institución. En su 

página web cuenta también con una secci·n denominada ñBuzónò. 

Sin embargo, la entidad no cuenta con ningún trámite o servicio en línea, por lo que 

tampoco dispone de formularios o constancias en la web. Además, los servicios que 

presta -a excepción del servicio de educación que es la razón de esta entidad- no 

se encuentran automatizados, es decir, son manuales.  

Las peticiones, quejas y reclamos de los usuarios son recibidas vía telefónica, en 

físico o en la página web y debido a lo mencionado anteriormente su integración es 

manual.  

A continuaci·n, se presentan los criterios que fueron evaluados donde ñSIò significa 

que cumple, ñPARò cumple parcialmente y ñNOò incumplido.  

ASPECTO CRITERIO CUMPLE 

2.1 Servicios 
centrados en el 
usuario 

2.1.1 La entidad realiza la caracterización de sus usuarios, 
ciudadanos y grupos de interés. 

NO 

2.1.2 Los trámites y servicios incorporan las directrices de 
accesibilidad  

NO 

2.1.3 Los trámites y servicios en línea cumplen los criterios de 
usabilidad 

NO 

2.1.4 La entidad diseña e implementa estrategias de promoción de 
los trámites y servicios disponibles por medios electrónicos, de 
acuerdo con la caracterización de usuarios. 

NO 

2.1.5 La entidad realiza la evaluación periódica de la satisfacción de 
sus usuarios. 

SI 

2.1.5 La entidad implementa mejoras permanentes en la oferta de 
trámites y servicios disponibles a través de canales electrónicos de 
acuerdo con los resultados obtenidos en los ejercicios de 
evaluación  

NO 

2.2 Sistema 
integrado de 
PQRD 

2.2.1 Cuenta con un sistema web para la recepción, trámite y 
respuesta de PQRD 

Parcial 

2.2.2 Cuenta con un sistema móvil para la recepción, trámite y 
respuesta de PQRD 

NO 

2.2.3 Cuenta con un sistema integrado de PQRD Parcial 

2.3 Trámites y 
servicios en línea 

2.3.1 La entidad pone los formularios descargables, diligénciales y 
transaccionales para la realización de trámites y servicios  

NO 

2.3.2 La entidad dispone de medios electrónicos que permiten 
gestionar certificaciones y constancias en línea, garantizando la 
seguridad y privacidad de la información 

NO 

2.3.1 Trámites y 
servicios 
disponibles en 
línea  

2.3.1.1 La entidad prioriza los procesos de 
optimización y automatización de los trámites y 
servicios con base en la caracterización de sus 
usuarios 

NO 
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2.3.1.2 La entidad automatiza y presta en línea 
sus trámites y servicios priorizados, 
permitiendo al usuario: Conocer plazos de 
respuesta, Recibir avisos de confirmación, 
Consultar el estado de avance del trámite o 
servicio, Realizar pagos electrónicos, Conocer 
el registro de la fecha y la hora en la cual 
adelanta la solicitud del trámite o servicio 

NO 

2.3.1.3 La automatización permite la 
integración con trámites y servicios de otras 
entidades e Implementar el modelo de 
autenticación electrónica establecido por 
MINTIC 

NO 

2.3.1.4 La entidad define e implementa un 
esquema de atención al usuario que contempla 
responsables, múltiples canales, servicios de 
soporte y protocolos para la prestación de 
trámites y servicios durante todo el ciclo de vida 
de los mismos 

SI 

2.3.2 Ventanilla 
Única 

2.3.2.1 La entidad identifica y prioriza la 
implementación de ventanillas únicas 

SI 

2.3.2.1 La entidad implementa las ventanillas 
únicas priorizadas, desarrollando mecanismos 
de coordinación interinstitucional de ser 
necesario 

NO 
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3. Componente TIC para la gestión  

 

Figura 5: Resumen de los aspectos evaluados que 

conforman el componente ñTIC para gesti·n 

3.TIC  para 
gestión

3.1 Estrategia TI

3.1.1 Diagnóstico
3.1.2 Plan estratégico

3.1.3 Implemenación del plan 
3.1.2 Seguimiento y control de la 

estrategia

3.2 Gobierno TI 

3.2.1 Alineación
3.2.2 Esquema

3.2.3 Buenas prácticas 
3.2.3 Gestón de operaciones

3.3 Información

3.3.1 Planeación y gestión 
componentes

3.3.2 Diseño componentes
3.3.3 Consumo componentes
3.3.4 Aseguramiento y control 

componentes

3.4 Sistemas de 
Información (SI)

3.4.1 Planeación y gestión SI
3.4.2 Diseño SI

3.4.3 Ciclo de vida SI
3.4.4 Soporte SI

3.4.5 Seguridad y calidad SI 

3.5 Servicios 
Tecnológicos (ST)

3.5.1 Planeación y gestión ST
3.5.2 Operación y monitoreo ST 

3.5.3 Soporte y mantenimiento ST
3.5.4 Seguridad y calidad ST 

3.6 Uso y apropiación 
3.6.1 Estrategia uso y apropiación 

3.6.2 Acciones
3.6.3 Medición de resultados

3.7 Capacidades 
institucionales

3.7.1 Uso eficiente del papel
3.7.2 Gestióndocumental

3.7.3 Automatización de procesos
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En general se evidencia que la entidad no cuenta con una arquitectura empresarial 

que le permita definir una estrategia de TI, de modo que el gobierno y gestión de TI 

se realiza de forma empírica y no planeada.  

El aspecto mejor evaluado fue el de Información, ya que a través del Sistema de 

Gestión de Calidad se conocen los procesos y los activos de información inmersos 

en ellos. También se cuenta un manual de información y comunicación que permite 

el aseguramiento de la misma; cabe mencionar que buena parte de la información 

se encuentra en medio físico.  

Por su parte, no hay una arquitectura de los sistemas de información, no existe una 

conciencia sobre la planeación, el diseño y el ciclo de vida de estos. Igualmente, no 

hay un registro de la infraestructura tecnológica y un catálogo de los servicios TI, lo 

que necesariamente imposibilita una adecuada gestión de estos.   

El soporte y mantenimiento, así como la transferencia de conocimiento por parte de 

los proveedores se realiza con algunos sistemas de información. Además, la entidad 

cuenta con una mesa de ayuda y presta el servicio mantenimiento preventivo y 

correctivo internamente. 

En cuanto al uso y apropiación se están implementando algunas acciones 

particularmente con el software utilizado para fines educativos, pero estas no 

responden a una estratega, ya que hasta ahora no se ha definido.  

Acerca de las capacidades institucionales, se envió un boletín a todos los 

empleados donde se establecen algunos lineamientos para el uso eficiente del 

papel. También se cuenta con un sistema de gestión documental. Por otro lado, el 

que la mayoría de los procesos de la entidad no estén automatizados (que sean 

manuales) es una de las mayores falencias.  

A continuación, se presentan los criterios que fueron evaluados donde ñSIò significa 

que cumple, ñPARò cumple parcialmente y ñNOò incumplido.  

 

ASPECTO CRITERIO CUMPLE 

3.1 Estrategia 
de TI 

3.1.1 La entidad cuenta con un diagnóstico del entorno nacional, 
sectorial o institucional, que incluya el entendimiento estratégico de la 
Arquitectura Empresarial, dinámica organizacional y análisis del 
desempeño estratégico. 

Par 
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3.1.2 La entidad cuenta con un plan estratégico de TI, que incluye la 
identificación de retos y oportunidades de TI, la definición de políticas e 
iniciativas estratégicas de TI y la definición del portafolio de proyectos. 

NO 

3.1.3 La entidad 
implementa el plan 
estratégico  

3.1.3.1La entidad ejecuta el portafolio de proyectos 
a partir de la definición de su mapa de 
implementación, que incorpora los recursos 
asociados. 

NO 

3.1.3.2 La entidad cuenta con un catálogo de 
servicios de TI y lo actualiza a partir de la 
implementación de la estrategia. 

NO 

3.1.4 Seguimiento 
y control de los 
servicios de TI 

3.1.4.1 Cumplimiento con el monitoreo y 
evaluación de la estrategia de TI 

NO 

3.1.4.2 La entidad realiza el monitoreo y 
evaluación de la estrategia de TI a través del 
tablero de control. 

NO 

3.2 Gobierno 
de TI 

3.2.1 La entidad identifica el aporte de los proyectos de TI a partir de su 
alineación con la normatividad vigente, las políticas, la valoración del 
riesgo, los procesos y los servicios de la entidad 

NO 

3.2.2 Esquema de 
gobierno de TI 

3.2.2.1 Cuenta con un esquema de gobierno TI 
(políticas de TI, procesos de gestión de TI formales 
y documentados, indicadores, instancias de 
decisión, definición de roles y responsabilidades) 

NO 

3.2.2.2 Cumplimiento con la optimización de 
compras públicas de TI 

NO 

3.2.3 La entidad identifica y aplica buenas prácticas para la gestión 
integral de proyectos TI 

NO 

3.2.4 Gestión de la 
operación de TI  

3.2.4.1 La entidad establece mecanismos de 
seguimiento, control y mejora continua para 
prestar los servicios incluidos en el catálogo de 
servicios de TI. 

NO 

3.2.4.2 La entidad define un esquema de gestión, 
supervisión y seguimiento a los proveedores de 
servicios TI, garantizando que éstos transfieran el 
conocimiento adquirido. 

Parc 

3.3 
Información 

3.3.1 La entidad implementa un proceso de planeación y gestión de los 
datos, información, servicios y flujos de información. 

Parc 

3.3.2 Diseño de 
componentes de 
Información  

3.3.2.1 La entidad cuenta con un catálogo de 
componentes de información (datos, información, 
servicios y flujos de información. 

NO 
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3.3.2.2 La entidad provee y/o consume 
componentes de información a través de la 
Plataforma de Interoperabilidad 

NO 

3.3.3 La entidad cuenta con procesos y herramientas que facilitan el 
consumo, análisis, uso y aprovechamiento de los componentes de 
información 

NO 

3.3.4 La entidad aplica los mecanismos adecuados de aseguramiento, 
control, inspección y mejoramiento de la calidad de los componentes de 
información 

Parc 

3.4 Sistemas 
de Información 

3.4.1 Planeación y 
gestión de los 
sistemas de 
información  

3.4.1.1 La entidad cuenta con una arquitectura de 
sistemas de información 

NO 

3.4.1.2 La entidad aplica buenas prácticas en la 
adquisición y/o desarrollo de sistemas de 
información 

NO 

3.4.1.3 La entidad específica y gestiona los 
derechos y requisitos legales en materia de 
derechos de autor. 

NO 

3.4.2 Diseño de los 
sistemas de 
información  

3.4.2.1 Los sistemas de información incorporan las 
recomendaciones de Estilo y Usabilidad. 

NO 

3.4.2.2 los sistemas de información están 
habilitados para la apertura de datos 

NO 

3.4.3 Cumplimiento 
con el ciclo de vida 
de los sistemas de 
información 

3.4.3.1 La entidad cuenta con ambientes diferentes 
para las etapas del ciclo de vida de los sistemas de 
información. 

NO  

3.4.2.2 La entidad ha definido e implementado un 
proceso para la gestión del ciclo de vida de los 
sistemas de información. 

NO 

3.4.4 Soporte de 
los sistemas de 
información  

3.4.4.3 La entidad posee y tiene implementado un 
procedimiento de gestión y soporte de incidencias 
y problemas sobre los sistemas de información 

Parc 

3.4.5 Gestión de la 
seguridad y calidad 
de los sistemas de 
información 

3.4.5.1 La entidad aplica los mecanismos 
adecuados de aseguramiento, control, inspección 
y mejoramiento de la calidad de los sistemas de 
información. 

NO 
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3.4.5.2 La entidad establece la definición y gestión 
de los controles y mecanismos para alcanzar los 
niveles requeridos de auditoría, seguridad, 
privacidad y trazabilidad de los sistemas de 
información. 

NO 

3.5 Servicios 
tecnológicos 

3.5.1 Planeación y 
gestión de los 
servicios 
tecnológicos 

3.5.1.1 La entidad cuenta con un catálogo de 
servicios tecnológicos. 

NO 

3.5.1.2 La entidad cuenta con una arquitectura de 
servicios tecnológicos, documentada para soportar 
los sistemas y servicios de información. 

NO 

3.5.1.3 La entidad aplica buenas prácticas para la 
adquisición de servicios tecnológicos. 

NO 

3.5.1.4 La entidad implementa un programa de 
correcta disposición final de los residuos 
tecnológicos. 

NO 

3.5.2 La entidad estructura e implementa los procesos de operación, 
monitoreo y supervisión de los servicios tecnológicos. 

NO  

3.5.3 La entidad implementa los procesos de soporte y mantenimiento 
preventivo y correctivo de los servicios tecnológicos, de acuerdo con las 
necesidades de su operación 

Parc 

3.5.4 Gestión de la 
calidad y seguridad 
de los servicios 
tecnológicos   

3.5.4.1 La entidad aplica los mecanismos 
adecuados de aseguramiento, control, inspección 
y mejoramiento de la calidad de los servicios 
tecnológicos. 

NO 

3.5.4.2 La entidad establece la definición y gestión 
de los controles y mecanismos para alcanzar los 
niveles requeridos de auditoría, seguridad, 
privacidad y trazabilidad de los servicios 
tecnológicos. 

NO 

3.6 Uso y 
Apropiación 

3.6.1 La entidad establece e implementa la estrategia de uso y 
apropiación de TI, de acuerdo con la caracterización de sus usuarios 

NO 

3.6.2 Para la gestión del cambio la entidad desarrolla acciones de 
sensibilización y socialización de los proyectos o iniciativas de TI, según 
la estrategia de uso y apropiación de TI. 

Parc 

3.6.3 La entidad tiene definidos y mide indicadores de uso y apropiación 
de TI para evaluar el nivel de adopción de la tecnología y la satisfacción 
en su uso y establecer mecanismos de medición de resultados en el uso 
y apropiación de TI 

NO 
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3.7 
Capacidades 
institucionales 

3.7.1 La entidad define e implementa buenas prácticas para el uso 
eficiente del papel, mediadas por TI. 

Parc 

3.7.2 La entidad cuenta con esquemas y herramientas de gestión de 
documentos electrónicos, con base en el análisis de los procesos de la 
entidad. 

SI 

3.7.2 
Automatización de 
procesos y 
procedimientos 
internos 

3.7.2.1 La entidad identifica y prioriza las acciones 
o proyectos a implementar para la automatización 
de procesos y procedimientos. NO 

3.7.2.2 La entidad automatiza procesos y 
procedimientos internos. 

NO 

 

4. Componente de seguridad y privacidad de la información  

Figura 6: Resumen de los aspectos evaluados que conforman el componente ñSeguridad y 

privacidad de la informaci·nò 

 

 

De acuerdo a lo evaluado, a entidad no cumple ninguno de los criterios 

contemplados en este componente. 

4. Seguridad y privacidad 
de la información

4.1 Definicón del marco de 
seguridad y privacidad

4.1.1 Diagnóstico
4.1.2 Plan

4.2 Implementación plan

4.3 Monitoreo y 
mejoramiento del plan

4.3.1 Actividades de 
evaluación

4.3.2 Acciones de mejora 
continua
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ASPECTO CRITERIO CUMPLE 

4.1 Definición del marco de seguridad 
y privacidad de la información y de los 
sistemas de información 

4.1.1 La entidad cuenta con un diagnóstico de 
seguridad y privacidad e identifica y analiza los 
riesgos existentes. 

NO 

4.1.2 La entidad establece un plan de seguridad 
y privacidad de la información   

NO 

4.2 Implementación del plan de 
seguridad y privacidad de la 
información y de los sistemas de 
información 

4.2.1 La entidad implementa el plan de 
seguridad y privacidad de la información, 
clasifica y gestiona controles. 

NO 

4.3 Monitoreo y mejoramiento 
continuo 

4.3.1 La entidad cuenta con actividades para el 
seguimiento, medición, análisis y evaluación del 
desempeño de la seguridad y privacidad 

NO 

4.3.2 La entidad revisa e implementa acciones 
de mejora continua que garanticen el 
cumplimiento del plan de seguridad y privacidad 
de la Información 

NO 

 

 

 

 

 

V. CUMPLIMIENTO EN LA PUBLICACIÓN 
DE INFORMACIÓN 

 

a.  Matriz de información mínima requerida  
 

A continuación, se presenta la matriz de cumplimiento de la Ley de Transparencia y Acceso 

a la Información.  

Información mínima de carácter estructural  

Según el artículo 9 ley de transparencia y acceso a la Información 

a. La entidad cuenta con la siguiente Información básica * 

  

Si y se 
encuentra 
publicada 

Sí, pero no 
se 

No 
contamos 
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encuentra 
publicada 

con esta 
información 

La descripción de la estructura orgánica (misión, visión) 
X     

Las funciones y deberes X     

La ubicación de sus sedes, áreas o departamentos 

X     

El horario de atención al público de todas las sedes 
X     

La descripción de la estructura orgánica (misión, visión) 
X     

Las funciones y deberes X     

La ubicación de sus sedes, áreas o departamentos 
X     

El horario de atención al público de todas las sedes 
X     

b. La entidad cuenta con la siguiente información presupuestal  

  

Si y se 
encuentra 
publicada 

Sí, pero no 
se 
encuentra 
publicada 

No 
contamos 
con esta 
información 

b.1 El presupuesto general asignado con cargo a recursos 
públicos. X     

b.2 La ejecución presupuestal histórica anual 
  X   

b.3 Los planes de gasto público para cada año fiscal, de 
acuerdo con lo establecido en el Art. 74 de la Ley 1474 de 
2011 X     

b.4.i Distribución presupuestal de proyectos de inversión 
  X   

b.4.ii Informe de gestión del año inmediatamente anterior 
X     

b.5.iii Presupuesto desagregado con modificaciones 
  X   

c.1 La entidad cuenta con la siguiente información en su directorio  

  

Si y se 
encuentra 
publicada 

Sí, pero no 
se 
encuentra 
publicada 

No 
contamos 
con esta 
información 

Cuenta con un directorio de empleados X     

Nombres y apellidos completos X     

País, Departamento, Ciudad de nacimiento X     

Formación académica X     
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Cargo X     

Correo electrónico X     

Teléfono X     

Escalas salariales por categorías de todos los servidores 
  X   

c.2 La entidad cuenta con la siguiente información en su directorio  

  

Si y se 
encuentra 
publicada 

Sí, pero no 
se 
encuentra 
publicada 

No 
contamos 
con esta 
información 

Cuenta con un directorio de personas naturales con 
contratos de prestación de servicios 

  X   

Nombres y apellidos completos X     

País, Departamento, Ciudad de nacimiento X     

Formación académica   X   

Experiencia laboral y /o profesional   X   

Objeto del contrato X     

Correo electrónico institucional X     

Teléfono institucional X     

Monto de los honorarios X     

d. La entidad cuenta con las siguientes normas  

  

Si y se 
encuentra 
publicada 

Sí, pero no 
se 
encuentra 
publicada 

No 
contamos 
con esta 
información 

Las políticas, lineamientos o manuales X     

Las metas y objetivos de las unidades administrativas de 
conformidad con sus programas operativos 

X     

Los resultados de las auditorías al ejercicio presupuestal 
  X   

Los indicadores de desempeño   X   

La entidad cuenta con la siguiente información obligatoria * 

  

Si y se 
encuentra 
publicada 

Sí, pero no 
se 
encuentra 
publicada 

No 
contamos 
con esta 
información 

e. El Plan Anual de Adquisiciones X     

e. Los contratos celebrados para la correspondiente 
vigencia de conformidad con el artículo 74 de la Ley 1474 
de 2011 X     

f. Los plazos de cumplimiento de los contratos 
X     
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g. El Plan Anticorrupción y de Atención al Ciudadano de 
conformidad con el artículo 73 de la ley 1474 de 2011 

X     

La información anterior se actualiza mínimo cada mes 

NO 

 
 
 
    

Información mínima de carácter funcional  
Respecto a servicios, procedimientos y funciones según el Artículo 11 de la Ley de 
Transparencia y acceso a la información. 

a y b La entidad cuenta con la siguiente información relacionada a trámites y 
servicios  

  

Si y se 
encuentra 
publicada 

Sí, pero no 
se 
encuentra 
publicada 

No 
contamos 
con esta 
información 

Los detalles de los servicios y trámites ofrecidos 
directamente al público     X 

La normatividad sobre los servicios y trámites brindados al 
público     X 

Los formatos y formularios, protocolos de atención al 
público,     X 

Los procesos de los trámites     X 

Los costos asociados a los trámites     X 

c. La entidad cuenta con la siguiente información   

  

Si y se 
encuentra 
publicada 

Sí, pero no 
se 
encuentra 
publicada 

No 
contamos 
con esta 
información 

d. La descripción de los procedimientos para la toma de las 
decisiones en las diferentes áreas 

X     

e. El contenido de las decisiones y/o políticas adoptadas 
que afecten al público, con fundamentos e interpretación 
autorizada 

  X   

f. Los informes de gestión, evaluación y auditoría vigilancia 
X     

g.i Los procedimientos, lineamientos y políticas en materia 
de adquisiciones y compras. 

X     

g.ii Los datos de adjudicación y ejecución de contratos, 
incluidos concursos, licitaciones y demás modalidades de 
contratación 

X     
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h.i El mecanismo de presentación directa de solicitudes, 
quejas y reclamos a disposición del público en relación con 
acciones u omisiones 

X     

h.ii El informe de todas las solicitudes, denuncias y los 
tiempos de respuesta   X   

i. El mecanismo o procedimiento para la participación 
ciudadana en la formulación de la política o el ejercicio de 
las facultades del sujeto obligado 

    X 

j.i El registro de los documentos publicados de conformidad 
con la ley de transparencia 

    X 

j.ii Registro de los activos de información de la entidad 
  X   

k. Las condiciones técnicas de publicación de datos ab 
    X 

 

 
 
 
   

Información contractual  

De acuerdo con el Decreto 103 de 2015 Art. 7, 8 y 9  

La entidad cuenta con la siguiente información relacionada con publicación de la 
gestión y ejecución de los contratos  

  

Si y se 
encuentra 
publicada 

Sí, pero no 
se 
encuentra 
publicada 

No 
contamos 
con esta 
información 

Los sujetos obligados que contratan con cargo a los 
recursos públicos deben cumplir con la obligación de 
publicar la información de su gestión contractual en el 
SECOP dentro de los tres días siguientes 

X     

Publicar actos relacionados con la ejecución del contrato 
tales como: las aprobaciones, autorizaciones, 
requerimientos o informes del supervisor o interventor que 
prueben la ejecución del contrato 

X     

Publicar los procedimientos, lineamientos y políticas en 
materia de adquisición con cargo a recursos públicos 

X     
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Con base en el ejercicio anterior la entidad deberá publicar la siguiente información para 

cumplir con la Información mínima requerida de la Ley de Transparencia y Acceso a la 

Información.  

 

- En la Información presupuestal incluir distribución presupuestal de proyectos de 

inversión y el presupuesto desagregado con modificaciones. 

- En el directorio de funcionarios debe incluir contratos las escalas salariales por 

categorías de todos los servidores. 

- En el directorio de personas naturales con contratos de prestación de servicios 

incluir la Formación académica y Experiencia laboral y /o profesional. 

- En la normatividad incluir los resultados de las auditorías al ejercicio presupuestal y 

los indicadores de desempeño. 

- La información de los servicios ofrecidos: Los detalles de los servicios y trámites 

ofrecidos directamente al público, la normatividad sobre los servicios y trámites 

brindados al público, los formatos y formularios, protocolos de atención al público, 

los procesos de los trámites y los costos asociados a los trámites 

-  Registro de Activos de Información, Índice de Información Clasificada y 

Reservada, Esquema de Publicación de Información, Programa de Gestión 

Documental, Tablas de Retención Documental, Registro de publicaciones contenga 

los documentos publicados de conformidad con la Ley 1712 de 2014 y 

automáticamente disponibles. 

 

b. Estándares para la publicación de información  

La resolución 3564 de 2015 define que los Estándares para la publicación de la información, 

de modo que a continuación se ponen a disposición dichos estándares a los que debe 

migrar la página web actual de la entidad: 

 

1. Mecanismos de contacto  (la siguiente información debe estar publicada en el pie 

de página ). 

1.1. Mecanismos para la atención al ciudadano: los sujetos obligados deben 

disponer canales para la atención al ciudadano y recibir peticiones, quejas, 

reclamos, denuncias y solicitudes de información pública, tales como: 

a) Los espacios físicos destinados para el contacto,  

b) Los teléfonos fijos y móviles, líneas gratuitas y fax, incluyendo el indicativo 

nacional e internacional, en el formato (57+Número del área respectiva) 

c) Correo electrónico institucional destinado para la recepción de solicitudes de 

información; 

d) Correo físico o postal destinado para la recepción de solicitudes de información; 

e) Link al formulario electrónico de solicitudes, peticiones, quejas, reclamos y 

denuncias. 

https://normativa.colpensiones.gov.co/colpens/docs/ley_1712_2014.htm#INICIO
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1.2. Localización física, sucursales o regionales, horarios y días de atención al 

público: Ubicación física del sujeto obligado, de sus sedes, áreas, divisiones, 

departamentos y/o regionales según corresponda, incluyendo ciudad y 

departamento de ubicación, así como horarios y días de atención al público. Enlace 

a los datos de contacto de las sucursales o regionales. 

1.3. Correo electrónico para notificaciones judiciales: Dirección de correo electrónico 

para notificaciones judiciales, el cual debe estar disponible en el pie de página de la 

página principal del sujeto obligado así como en la sección de atención a la 

ciudadanía (Ley 1437de 2011 y Directiva Presidencial número 05 de 2012). El 

correo para notificaciones judiciales debe estar configurado de forma tal que envíe 

acuse de recibo al remitente de forma automática. 

1.4. Políticas de seguridad de la información del sitio web y protección de datos 

personales: El sujeto obligado debe tener un enlace que dirija a las políticas de 

seguridad de la información además de las condiciones de uso de la información 

referente a la protección de datos personales publicada en el sitio web, según lo 

establecido en la Ley 1581 de 2012. 

 

2. Información de interés  (datos abiertos e  información adicional de interés para los 

ciudadanos ; la siguiente información debe estar publicada y agrupada en una misma 

sección del sitio web):  

2.1. Publicación de datos abiertos: Contemplando las excepciones establecidas en 

el Título 3 de la Ley 1712 de 2014 y acogiendo los lineamientos establecidos por 

MinTIC que se encuentran disponibles en el portal www.datos.gov.co 

2.2. Estudios, investigaciones y otras publicaciones: De manera organizada 

estudios, investigaciones y otro tipo de publicaciones de interés para ciudadanos, 

usuarios y grupos de interés. 

2.3. Convocatorias: Dirigidas a ciudadanos, usuarios y grupos de interés, 

especificando objetivos, requisitos y fechas de participación en dichos espacios. 

2.4. Preguntas y respuestas frecuentes: El sujeto obligado ofrece una lista de 

preguntas frecuentes con las respectivas respuestas, relacionadas con su gestión y 

los servicios y trámites que presta. Esta debe actualizarse periódicamente. 

2.5. Glosario: Ofrece un glosario que contenga el conjunto de términos que usa o 

que tienen relación con su actividad. 

2.6. Noticias: Sección que contenga las noticias más relevantes para sus usuarios, 

ciudadanos y grupos de interés y que estén relacionadas con su actividad. 

2.7. Calendario de actividades: Habilita un calendario de eventos y fechas clave 

relacionadas con sus procesos misionales. 

https://normativa.colpensiones.gov.co/colpens/docs/ley_1437_2011.htm#INICIO
https://normativa.colpensiones.gov.co/colpens/docs/directiva_presidencia_0005_2012.htm#INICIO
https://normativa.colpensiones.gov.co/colpens/docs/ley_1581_2012.htm#INICIO
https://normativa.colpensiones.gov.co/colpens/docs/ley_1712_2014.htm#INICIO
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2.8. Información para niños, niñas y adolescentes: Diseña y publica información 

sobre sus servicios o sus actividades, dirigida a niños, niñas y adolescentes de 

manera didáctica. 

2.9. Información adicional: En virtud del principio de la divulgación proactiva de la 

información, podrán publicar información general o adicional que resulte útil para los 

usuarios, ciudadanos o grupos de interés. 

 

3. Estructura orgánica y talento humano  (la siguiente información debe estar publicada 

y agrupada en una misma sección del sitio web): 

3.1. Misión y visión:  

3.2. Funciones y deberes 

3.3. Procesos y procedimientos: La descripción de los procesos y procedimientos 

para la toma de decisiones en las diferentes áreas. 

3.4. Organigrama: De manera gráfica y legible, en un formato accesible y usable. 

Adicionalmente publica una descripción de la estructura orgánica, donde se dé 

información general de cada división o dependencia. 

3.5. Directorio de información de servidores públicos, empleados y 

contratistas: Publica en formato accesible y reutilizable, el directorio de información 

de los servidores públicos, empleados y contratistas, incluyendo aquellos que 

laboran en las sedes, áreas, divisiones, departamentos y/o regionales según 

corresponda, y debe incluir todos los ítems que se mencionan los puntos c.1 y c.2 

de la matriz anterior. 

Debe actualizar esta información cada vez que ingresa o se desvincula un servidor 

público o contratista. Para las entidades u organismos públicos el requisito se 

entenderá cumplido a través de un enlace a la publicación de la información que 

contiene el directorio en el Sistema de Información de Empleo Público (SIGEP). 

3.6. Directorio de entidades: Listado de entidades que integran el 

sector/rama/organismo, con enlace al sitio web de cada una de estas, en el caso 

que aplique. 

3.7. Directorio de agremiaciones, asociaciones y otros grupos de interés: Listado de 

las principales agremiaciones o asociaciones relacionadas con la actividad propia 

de la entidad con enlace al sitio web de cada una de estas en caso de existir. Así 

mismo, publica los datos de contacto de los principales grupos de interés y/u 

organizaciones sociales o poblacionales. Esta información debe ser publicada en la 

sección de instancias de participación ciudadana. 

3.8. Ofertas de empleo: Debe publicar la oferta de empleos. Si los empleos son 

provistos a través de concursos liderados por la Comisión Nacional del Servicio Civil, 

el sujeto obligado deberá especificar el listado de cargos que están en concurso y 
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el enlace respectivo a la Comisión Nacional del Servicio Civil para obtener mayor 

información. 

4. Normatividad  (La siguiente información debe estar publicada y agrupada en una misma 

sección del sitio web de la siguiente manera) 

4.1 El sujeto obligado del orden territorial debe publicar un listado de la normatividad 

disponible, que cuente con el tipo de norma (ordenanza, acuerdo, decreto, 

resolución, circular u otros actos administrativos de carácter general), fecha de 

expedición, una descripción corta de la misma y el enlace para su consulta. Esta 

información debe ser descargable; 

4.2 La información debe estar organizada por tipo de norma, temática y fecha de 

expedición de la más reciente a la más antigua. De lo contrario, deberá habilitar un 

buscador avanzado teniendo en cuenta filtros de palabra clave, tipo de norma y 

fecha de expedición; 

4.3 Las normas se deben publicar dentro de los siguientes cinco (5) días de su 

expedición de acuerdo con los principios de oportunidad y publicidad. 

5. Presupuesto  (la siguiente información debe estar publicada y agrupada en una misma 

sección del sitio web): 

5.1. Presupuesto general: Para cada año fiscal. 

5.2. Ejecución presupuestal histórica anual: Información histórica detallada de la 

ejecución presupuestal aprobada y ejecutada de ingresos y gastos anuales. La 

información que reposa debe ser al menos de los últimos dos (2) años anteriores al 

año en ejercicio, con corte a diciembre del periodo respectivo y debe ser acorde con 

el reporte enviado al SIIF, para los sujetos que aplique. 

5.3. Estados financieros: De las dos últimas vigencias, con corte a diciembre del año 

respectivo, para los sujetos obligados que aplique. 

6. Planeación  (la siguiente información debe estar publicada y agrupada en una misma 

sección del sitio web): 

6.1. Políticas, lineamientos y manuales: El sujeto obligado debe publicar sus 

políticas, lineamientos y manuales, tales como: 

a) Políticas y lineamientos sectoriales e institucionales según sea el caso; 

b) Manuales según sea el caso; 

c) Planes estratégicos, sectoriales e institucionales según sea el caso; 

d) Plan de Rendición de cuentas para los sujetos obligados que les aplique; 

e) Plan de Servicio al ciudadano para los sujetos obligados que les aplique; 

f) Plan Antitrámites para los sujetos obligados que les aplique; 

g) Plan Anticorrupción y de Atención al Ciudadano, de conformidad con el 

artículo 73 de la Ley 1474 de 2011. 

h) El contenido de toda decisión y/o política que haya adoptado y afecte al público, 

junto con sus fundamentos y toda interpretación autorizada de ellas. 

https://normativa.colpensiones.gov.co/colpens/docs/ley_1474_2011_pr001.htm#73
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6.2. Plan de gasto público: Para cada año fiscal, de acuerdo a lo establecido en el 

artículo 74 de la Ley 1474 de 2011. 

6.3. Programas y proyectos en ejecución: Proyectos de inversión o programas que 

se ejecuten en cada vigencia con cargo a recursos públicos. Los proyectos de 

inversión deben ordenarse según la fecha de inscripción en el Banco de Programas 

y Proyectos de Inversión nacional, departamental, municipal o distrital según sea el 

caso, según lo establecido en el artículo 77 de la Ley 1474 de 2011 (Estatuto 

Anticorrupción). Este ítem entenderá cumplido si en la sección de ñTransparencia y 

Acceso a la Información Públicaò se vincula el enlace al Banco de Programas y 

Proyectos de Inversión, donde se registró el proyecto. 

Se debe publicar el avance en su ejecución, mínimo cada 3 meses. 

6.4. Metas, objetivos e indicadores de gestión y/o desempeño: De conformidad con 

sus programas operativos y los demás planes exigidos por la normatividad. Se debe 

publicar su estado de avance, mínimo cada tres (3) meses. 

6.5. Participación en la formulación de políticas: Publicar los mecanismos o 

procedimientos que deben seguir los ciudadanos, usuarios o interesados para 

participar en la formulación de políticas, en el control o en la evaluación de la gestión 

institucional, indicando: 

a) Sujetos que pueden participar; 

b) Medios presenciales y electrónicos; 

c) Áreas responsables de la orientación y vigilancia para su cumplimiento. 

6.6. Informes de empalme: Informe de empalme del representante legal, cuando 

haya un cambio del mismo. Este informe se debe publicar cuando haya un cambio 

del representante legal antes de desvincularse del sujeto obligado. 

7. Control  (la siguiente información debe estar publicada y agrupada en una misma sección 

del sitio web): 

7.1. Informes de gestión, evaluación y auditoría: El sujeto obligado debe publicar 

todos los informes de gestión, evaluación y auditoría incluyendo ejercicio 

presupuestal. 

Para los sujetos obligados que aplique, como mínimo, deben publicar los siguientes 

informes: 

a) Informe enviado al Congreso/Asamblea/Concejo. Se debe publicar dentro del 

mismo mes de enviado; 

b) Informe de rendición de la cuenta fiscal a la Contraloría General de la República 

o a los organismos de control territorial según corresponda, de acuerdo con la 

periodicidad definida. Se debe publicar dentro del mismo mes de enviado; 

c) Informe de rendición de cuentas a los ciudadanos, incluyendo la respuesta a las 

solicitudes realizadas por los ciudadanos, antes y durante el ejercicio de rendición. 

Esta publicación se debe hacer dentro del mismo mes de realizado el evento; 

https://normativa.colpensiones.gov.co/colpens/docs/ley_1474_2011_pr001.htm#74
https://normativa.colpensiones.gov.co/colpens/docs/ley_1474_2011_pr001.htm#77
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d) Informes a organismos de inspección, vigilancia y control. 

7.2. Reportes de control interno: El sujeto obligado debe publicar como mínimo el 

informe pormenorizado del estado del control interno de acuerdo con lo señalado en 

el artículo 9o de la Ley 1474 de 2011 (Estatuto Anticorrupción), en caso que aplique. 

Dicho informe se debe publicar cada cuatro meses según lo establecido por el 

Sistema Integrado de Gestión del Departamento Administrativo de la Función 

Pública. Los sujetos obligados del orden territorial deberán publicar los informes de 

su Sistema de Control Interno. 

7.3. Planes de Mejoramiento: El sujeto obligado debe publicar los Planes de 

Mejoramiento vigentes exigidos por entes de control internos o externos. De acuerdo 

con los hallazgos realizados por el respectivo organismo de control, los planes de 

mejoramiento se deben publicar de acuerdo con la periodicidad establecida por este, 

dentro del mismo mes de su envío. Así mismo, el sujeto obligado debe contar con 

un enlace al sitio web del organismo de control en donde se encuentren los informes 

que este ha elaborado sobre el sujeto obligado. 

7.4. Entes de control que vigilan al sujeto obligado y mecanismos de supervisión: El 

sujeto obligado debe publicar la relación de todas las entidades que lo vigilan y los 

mecanismos internos y externos de supervisión, notificación y vigilancia pertinente 

del sujeto obligado. Para ello se debe indicar, como mínimo, el tipo de control que 

se ejecuta al interior y exterior (fiscal, social, político, etc.). 

7.5. Información para población vulnerable: El sujeto obligado debe publicar las 

normas, políticas, programas y proyectos dirigidos a población vulnerable (madres 

cabeza de familia, desplazados, víctimas del conflicto armado, personas en 

condición de discapacidad, familias en condición de pobreza, niños, adulto mayor, 

etnias, reinsertados), de acuerdo con su misión y la normatividad aplicable. 

7.6. Defensa judicial: Los sujetos obligados deben publicar, trimestralmente un 

informe sobre las demandas contra el sujeto obligado, incluyendo: 

a) Número de demandas; 

b) Estado en que se encuentra; 

c) Pretensión o cuantía de la demanda; 

d) Riesgo de pérdida. 

El sujeto obligado podrá hacer enlace a la información que publique la Agencia de 

Defensa Jurídica de la Nación, siempre y cuando esta permita identificar claramente 

los elementos enunciados anteriormente. 

8. Contratación  (la siguiente información debe estar publicada y agrupada en una misma 

sección del sitio web de la entidad y debe contar con los vínculos correspondientes al 

Sistema Electrónico para la Contratación Pública (SECOP) en los casos que aplique): 

https://normativa.colpensiones.gov.co/colpens/docs/ley_1474_2011.htm#9
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8.1. Publicación de la información contractual: En el SECOP, de conformidad con el 

literal (c) del artículo 3o de la Ley 1150 de 2007, siguiendo los plazos previstos en 

el artículo 2.2.1.1.1.7.1. del Decreto Único Reglamentario del Sector Administrativo 

de Planeación Nacional número 1082 de 2015. 

8.2. Publicación de la ejecución de contratos:  Debe publicar las aprobaciones, 

autorizaciones, requerimientos o informes del supervisor o del interventor, que 

prueben la ejecución de los contratos. 

8.3. Publicación de procedimientos, lineamientos y políticas en materia de 

adquisición y compras; Deberán publicar en el sitio web oficial el manual de 

contratación, que contiene los procedimientos, lineamientos y políticas en materia 

de adquisición y compras, expedido conforme a las directrices señaladas por la 

Agencia Nacional de Contratación Pública - Colombia Compra Eficiente. 

8.4. Publicación del Plan Anual de Adquisiciones: Publicar en el SECOP el Plan 

Anual de Adquisiciones para los recursos de carácter público que ejecutarán en el 

año, de acuerdo con lo previsto en el artículo 74 de la Ley 1474 de 2011, el literal e) 

del artículo 9o de la Ley 1712 de 2014 y los artículos 2.2.1.1.1.3.1 y 2.2.1.1.1.4.1 del 

Decreto Único Reglamentario del Sector Administrativo de Planeación Nacional 

número 1082de 2015. Adicionalmente deberán crear un enlace en su página web, 

que direccione a dicha información en el SECOP. 

9. Trámites y Servicios  (la siguiente información debe estar publicada y agrupada en una 

misma sección del sitio web): 

9.1. Trámites y servicios: Los trámites que se adelanten ante a entidad, señalando 

la norma que los sustenta, procedimientos, costos, formatos y formularios 

requeridos, indicando y facilitando el acceso a aquellos que se encuentran 

disponibles en línea. 

Para los sujetos obligados a inscribir sus trámites en el Sistema Único de 

Información (SUIT), de que trata la Ley 962 de 2005 y el Decreto-ley 019 de 2012, 

dicho requisito se entenderá cumplido con la inscripción de los trámites en dicho 

sistema y la relación de los nombres de los mismos en el respectivo sitio web oficial 

del sujeto obligado con un enlace al Portal del Estado Colombiano . 

10. Instrumentos de gestión de información pública  (deberá ubicarse en una sección 

en la página principal del sitio web del sujeto obligado, identificada con el nombre de 

ñTransparencia y Acceso a la Informaci·n P¼blicaò) 

10.1. La información mínima requerida a publicar (todos los ítems evaluados en la 

matriz anterior). Cuando la información se encuentre publicada en otra sección del 

sitio web o en un sistema de información, los sujetos obligados deben identificar la 

información que reposa en estos y habilitar los enlaces para permitir el acceso a la 

misma. 

10.2. Registro de Activos de Información. 

https://normativa.colpensiones.gov.co/colpens/docs/ley_1150_2007.htm#3
https://normativa.colpensiones.gov.co/colpens/docs/decreto_1082_2015.htm#2.2.1.1.1.7.1
https://normativa.colpensiones.gov.co/colpens/docs/ley_1474_2011_pr001.htm#74
https://normativa.colpensiones.gov.co/colpens/docs/ley_1712_2014.htm#9
https://normativa.colpensiones.gov.co/colpens/docs/decreto_1082_2015.htm#2.2.1.1.1.3.1
https://normativa.colpensiones.gov.co/colpens/docs/decreto_1082_2015.htm#2.2.1.1.1.4.1
https://normativa.colpensiones.gov.co/colpens/docs/decreto_1082_2015.htm#INICIO
https://normativa.colpensiones.gov.co/colpens/docs/ley_0962_2005.htm#INICIO
https://normativa.colpensiones.gov.co/colpens/docs/decreto_0019_2012.htm#INICIO
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10.3. Índice de Información Clasificada y Reservada. 

10.4. Esquema de Publicación de Información. 

10.5. Programa de Gestión Documental. 

10.6. Tablas de Retención Documental. 

10.7. Registro de publicaciones: Debe publicar un registro de publicaciones que 

contenga los documentos publicados de conformidad con la Ley 1712 de 2014 y 

automáticamente disponibles. 

El Registro de Activos de Información, el Índice de Información Clasificada y 

Reservada, el Esquema de Publicación de Información, el Programa de Gestión 

Documental y las tablas de Retención Documental (de conformidad con lo 

establecido por el Acuerdo número 004 de 2013 del Archivo General de la Nación), 

deben ser adoptados y actualizados por medio de acto administrativo o documento 

equivalente de acuerdo con el régimen legal al sujeto obligado. 

10.8. Costos de reproducción: Los costos de reproducción de la información pública 

a través de una motivación, que debe ser establecida mediante acto administrativo 

o documento equivalente, suscrito por funcionario o empleado de nivel directivo. En 

dicha motivación se debe individualizar el costo unitario de los diferentes tipos de 

formato a través de los cuales se puede reproducir la información. 

10.9. Mecanismos para presentar quejas y reclamos en relación con omisiones o 

accione de la entidad: Datos relacionados con los mecanismos para presentar 

quejas y reclamos en relación con omisiones o acciones. También debe informar la 

manera cómo un particular puede comunicar una irregularidad ante los entes que 

ejercen control sobre la misma (dirección, correo electrónico, teléfono o enlace al 

sistema de denuncias si existe). 

10.10. Informe de peticiones, quejas, reclamos, denuncias y solicitudes de acceso a 

la información: Informe de todas las peticiones, quejas, reclamos, denuncias y 

solicitudes de acceso a la información recibidas y los tiempos de respuesta 

relacionados, junto con un análisis resumido de este mismo tema. La entidad debe 

definir la periodicidad de publicación de este informe e indicarla en su esquema de 

publicación de información. 

Específicamente respecto de las solicitudes de acceso a información pública, el 

informe debe discriminar la siguiente información mínima: 

a) El número de solicitudes recibidas; 

b) El número de solicitudes que fueron trasladadas a otra institución; 

c) El tiempo de respuesta a cada solicitud; 

d) El número de solicitudes en las que se negó el acceso a la información. 

 

https://normativa.colpensiones.gov.co/colpens/docs/ley_1712_2014.htm#INICIO
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VI. Hoja de ruta sugerida 
 

De acuerdo a lo que se evidencio anteriormente en los numerales IV y V y en 

concordancia con el manual 3.1 para la Implementación de Gobierno en Línea se 

sugiere una hoja de ruta en tres fases, con el fin de desarrollar la estrategia al interior 

de la Institución de educación Superior CINOC.  Los siguientes son los 

componentes que contempla el manual mencionado:  

 

1. Elementos transversales :  Comprende las actividades que deben implementar 
las entidades para conocer sus diferentes grupos de usuarios; caracterizar su 
infraestructura tecnológica para establecer un plan de ajuste de TI; la 
incorporación de Gobierno en línea como parte de la cultura organizacional y la 
definición de una política de seguridad.  
 

2. Información en línea: Comprende todas las actividades a desarrollar para que 
las entidades publiquen información y datos abiertos a través de medios 
electrónicos a sus usuarios. 

 

 
3. Interacción en línea: Comprende todas las actividades para que las entidades 

habiliten herramientas de comunicación de doble vía entre los servidores 
públicos, organizaciones, ciudadanos y empresas 
 

4. Transacciones en línea: Actividades para que las entidades dispongan sus 
trámites y servicios a través de diversos canales electrónicos para los diferentes 
tipos de usuarios.  

 
5. Transformación:  Consiste en cambiar el modo de operar, desde la 

automatización procesos y procedimientos hasta el intercambio de información 
entre dependencias y entidades.  

 
6. Democracia en línea:  Actividades para que las entidades creen un ambiente 

para empoderar a los ciudadanos e involucrarlos en el proceso de toma de 
decisiones, el control social y la solución de problemas que involucren a la 
sociedad en un diálogo abierto de doble vía. 

 
 
Ahora bien, teniendo en cuenta que el mejor desempeño de la entidad en el 

diagnostico anterior- lo obtuvo en el aspecto ñpublicaci·n informaci·nò y que una de 

sus principales debilidades es el gobierno y gestión de TI -que son pilares 

fundamentales para empezar la implementación de la estrategia-, se sugiere que la 
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fase uno este enfocada en el desarrollo de lo componentes ñElementos 

Transversalesò e ñInformaci·n en l²neaò donde se abordan estos dos aspectos.  A 

continuación, se detallan las tres fases con respecto a las actividades de los 

componentes.  

 

F1: Fase uno, F2: Fase dos y F3: Fase tres. 

Componente Actividad % Criterio % 
F
1 

F
2 

F
3 

1.Elementos 
transversales 
100% 

Institucionalizar la 
estrategia de gobierno 
en línea  

30 

Comité o instancia 
responsable de GEL 

7,5       

Planeación de GEL 7,5       

Estrategia apropiación 7,5       

Monitoreo y evaluación 7,5       

Central la atención en 
el usuario  

30 

Caracterización de usuarios 15       

Estrategia de promoción 5      

Accesibilidad 5       

Usabilidad 5       

Implementar un 
Sistema de Gestión 
de TI 

15 
Planear el ajuste tecnológico 10       

Protocolo IPv6 5      

Implementar un Sistema de Seguridad de la Información 25      

2.Informaión en 
línea 100% 

Publicación de 
información  

57 

Política editorial 8       

Publicación de Información 40       

Acceso Multicanal 
      
9  

      

Publicación datos 
abiertos   

43 
Inventario de Información  12       

Apertura de datos 31      

3.Interacción en 
línea 

100% 
  

Habilitar espacios de 
interacción   

50 

Consulta Interactiva de 
Información  

20       

Servicios de Interacción  30       

Habilitar datos 
electrónicos para 
interponer peticiones  

50 

Sistema de contacto y PQR 28       

Sistema móvil de contacto y 
PR 

11      

Sistema Integrado de PQR 11      

4.Transacciones 
en línea 100% 

Disponer trámites y 
servicios en línea  

10
0 

Formularios para descarga 5       

Certificaciones y constancias 15       

Trámites y servicios 65       

Ventanillas únicas 15       

45 Buenas prácticas 9       
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5.Transformació
n en línea 

100% 

Hacer uso de medios 
electrónicos en 
procesos y 
procedimientos 
internos  

Sistema de gestión 
documental 

13       

Automatización de procesos 23       

Intercambiar 
información entre 
entidades  

55 
Cadenas de trámites 

25,
5 

      

Servicios de intercambio de 
información  

27,
5 

      

6.Democracia en 
línea 

100% 

Definir estrategias de participación por medios electrónicos 15       

Construir e forma 
participativa las 
políticas y la 
planeación 
estratégica 

40 

Normatividad 20       

Planeación estratégica 20       

Abrir espacios para el control social 20       

Abrir espacios de 
innovación abierta 

25 
Promoción de daos abiertos 8       

Solución de problemas 17       

 

 

A continuación, se describen cada una de las actividades con respecto a las fases 

de ejecución.  

 

FASE 1: Institucionalización, planeación estratégica y gobierno; así como publicación de 

información y primeros avances en interacción.  

ACTIVIDAD 

COMPONENTE AL 
QUE PERTENECE DESCRIPCIÓN  

1 2 3 4 5 6 

Comité o instancia 
responsable de GEL X      

La entidad crea un comité o Instancia responsable de la 
implementación de la Estrategia constituido a través de 
un acto administrativo firmado por el 
representante legal. 

Planeación de GEL  X      

La entidad incluye GEL tanto en los planes estratégicos 
o de desarrollo como en los planes de acción anuales 
según Modelo Integrado de Planeación y Gestión 
(Decreto 2482 de 2012). 

Estrategia 
apropiación 

X      

Incluye dentro de su plan de capacitación para los 
funcionarios la Estrategia de Gobierno en línea, 
también promueve y divulga la misma.  
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Caracterización de 
usuarios X      

Estudio de una manera detallada a los usuarios de la 
entidad teniendo como referencia la Guía para 
caracterización de usuarios desarrollada por el 
Ministerio de TIC. 

Accesibilidad 

X      

La entidad deberá cumplir los niveles de conformidad 
en todos sus desarrollos web dispuestos en la Norma 
NTC 5854 y los hace exigibles en los contratos con 
terceros. 

Usabilidad 

X      

Los diferentes espacios en línea con los que cuenta la 
entidad deberán cumplir los Lineamientos y 
metodologías en usabilidad para el Gobierno en línea. 

Planear el ajuste 
tecnológico 

X      

Análisis y caracterización de la infraestructura 
hardware, software, redes, conectividad), con base en 
esto y, en los procesos internos, los trámites y servicios 
la entidad diseña una estrategia para mejorar dicha 
infraestructura incluyendo un programa de correcta 
disposición final de los residuos tecnológicos. 

Política editorial 

 X     

Política editorial y de actualización sobre los contenidos 
de sus sitios Web incluyendo la periodicidad de 
actualización y la dependencia responsable. 

Publicación de 
Información 

 X     

Publicación de la información de acuerdo a la Ley de 
Transparencia y Acceso a la Información; disposición 
de información en formato de audio y vídeo, 
disponibilidad de información en otro idioma. 

Acceso Multicanal 
 X     

La entidad dispone de diferentes medios de acceso 
como el móvil y la televisión digital. 

Inventario de 
Información  

 X     

Registro de todas las categorías de información 
publicada, todo registro publicado todo registro 
disponible para ser solicitado por el público. 

Servicios de 
Interacción  

  X    

La entidad habilita soporte en línea (como chats), 
suscripción a servicios de información al correo 
electrónico o RSS y crea una base de datos de correos 
autorizados para comunicaciones y notificaciones. 

Monitoreo y 
evaluación 

X      

Definición esquema que le permita realizar el monitoreo 
y la evaluación, así como el reporte de la 
implementación de la Estrategia GEL. 

 

 

Fase 2: Ejecución de la estrategia planteada en la fase 1 

ACTIVIDAD 

COMPONENTE AL 
QUE PERTENECE DESCRIPCIÓN  

1 2 3 4 5 6 
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Implementar un 
Sistema de 
Seguridad de la 
Información SGSI X      

Planear, implementar, evaluar y mejorar un SGSI tanto 
para sus procesos misionales como para los de apoyo. 

Sistema de contacto 
y PQR 

  X    

En la secci·n de ñAtenci·n al Ciudadanoò se debe 
ofrecer un botón o enlace de contacto, peticiones, 
quejas, reclamos y denuncias mediante un formulario. 
Y se disponen otros medios para tal fin (redes sociales, 
vía telefónica, etc.) 

Sistema móvil de 
contacto y PR 

  X    

El sistema de contacto, peticiones, quejas, reclamos 
y denuncias puede ser utilizado a través de dispositivos 
móviles. 

Sistema Integrado 
de PQR 

  X    

El sistema centraliza todas las solicitudes, peticiones, 
quejas y reclamos que ingresan por los diversos 
medios o canales. 

Formularios para 
descarga 

   X   

La entidad pone a disposición través del Portal del 
Estado Colombiano PEC (haciendo uso del SUIT) todo 
el formulario se exija para la realización de los trámites 
y servicios. 

Certificaciones y 
constancias 

   X   

Mecanismos electrónicos que permitan obtener 
totalmente en línea, las certificaciones y constancias 
que se expidan y que no constituyan un trámite de 
acuerdo con el sistema Único de Trámites SUIT. 

Trámites y servicios 

   X   

La entidad automatiza y presta en línea todos los 
trámites y servicios que cuenten con una relación 
costo/beneficio < 1 (lo cual implica que los beneficios 
son mayores a los costos). 

Ventanillas únicas 
   X   

La entidad organiza la totalidad de sus 
trámites y servicios en línea en ventanillas únicas. 

Buenas prácticas 
    X  

La entidad reduce el consumo de papel a través de la 
implementación de buenas prácticas. 

Sistema de gestión 
documental 

    X  

La entidad incorpora esquemas de gestión de 
documentos electrónicos, con base en el análisis de los 
procesos y negocios de la entidad. 

Automatización de 
procesos     X  

La entidad automatiza todos los procesos y 
procedimientos críticos de la misma. 

Monitoreo y 
evaluación 

X      

Definición esquema que le permita realizar el monitoreo 
y la evaluación, así como el reporte de la 
implementación de la Estrategia GEL. 

 

Fase 3: Participación ciudadana en la solución de problemas, la consulta para la toma de 

decisiones y los procesos de rendición de cuentas.  

ACTIVIDAD 

COMPONENTE AL 
QUE PERTENECE DESCRIPCIÓN  
1 2 3 4 5 6 

FASE 3        
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Estrategia de 
promoción X      

La entidad implementa acciones de promoción dirigidas 
a los usuarios, en donde se den a conocer los servicios 
implementados y los cambios realizados, los espacios 
de participación, la oferta de información disponible en 
el sitio web y los conjuntos de Datos Abiertos 
disponibles. 

Apertura de datos  X     

Luego de la realización del inventario de información y 
la publicación del mismo, se deben determinar y 
publicar aquellos datos prioritarios o que generan un 
mayor valor para los usuarios de los mismos. 

Consulta interactiva 
de información   x    

La entidad habilita servicios de consulta en línea a 
bases de datos que contengan información relevante 
para el ciudadano e implementa aplicativos interactivos 
para la consulta de información, como mapas, gráficas, 
sistemas de información geográfica u otros. 

Cadenas de trámites 

    X  

Cuando un trámite automatizado requiere del producto 
de otra entidad, este último se podrá gestionar en línea 
también de forma sincronizada. 

Servicios de 
intercambio de 
información  

    X  

La entidad implementa el Marco de interoperabilidad 
para Gobierno en línea para garantizar el intercambio 
de información entre entidades. 

Definir estrategias 
de participación por 
medios electrónicos 

    

   X 

Debe incluir temas de rendición de cuentas, consulta 
de normatividad, consulta sobre la planeación, apertura 
de datos y los espacios para poner a consideración 
otras situaciones que se puedan abordad desde el 
enfoque de innovación abierta. 

Construir de forma 
participativa las 
políticas y la 
planeación 
estratégica 

     X 

Uso de medios electrónicos en el proceso de 
construcción de normatividad y en el en el proceso de 
planeación de la entidad. 

Abrir espacios para 
el control social 

     X 

Uso de medios electrónicos para involucrar a sus 
usuarios en los espacios y procesos 
de rendición de cuentas. 

Abrir espacios de 
innovación abierta      X 

La entidad promueve el uso de uso de datos abiertos y 
con base en la estrategia de participación, la entidad 
pública los temas a los cuales quiere buscar solución a 
través de espacios de innovación abierta. 

Monitoreo y 
evaluación 

X      

Definición esquema que le permita realizar el monitoreo 
y la evaluación, así como el reporte de la 
implementación de la Estrategia GEL. 
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